Temat: Powtorzenie i uzupetnienie.

Z czego sklada sie system alarmowy:

System alarmowy oznaczany w skrécie jako SSWiN (System Sygnalizacji Wtamania i Napadu) sklada sie

najczesciej z nastepujgcych elementow:

centrali alarmowej i ekspanderow (wejs¢ i wyjs¢)

manipulatora (szyfratora, klawiatury)

czujek (ruchu, otwarcia, zbicia szkifa, drgan, itp.)

przyciskéw napadowych, itp.

sygnalizatoréow

systemow powiadamiania (modutéw GSM, ethernet, dialeréw itp.)
zasilacza systemu alarmowego (wraz z zasilaczem awaryjnym)

W bardziej rozbudowanych systemach SSWiN mozemy spotkac takze:

bariery podczerwieni, mikrofalowe,
systemy ochrony peryferyjnej (zewnetrzne),
systemy kontroli dostepu (czytniki kart, komputery, itp.)

Centrale alarmowe:

Centrala alarmowa jest "moézgiem" systemu alarmowego. Do niej trafiajg sygnaty ze wszystkich czujek za
posrednictwem linii dozorowych (przewodowych lub bezprzewodowych). Ze wzgledu na budowe centrale
alarmowe mozemy podzieli¢ na analogowe i mikroprocesorowe (cyfrowe).

Centrale analogowe przeznaczone s do prostych alarméw, nie wymagajacych prowadzenia rejestracji zdarzen -
o niskim ryzyku wtamania (np. klasa A).

Centrale mikroprocesorowe moga spetnia¢ ztozone funkcje, takie jak, rejestracja zdarzen, powiadamianie o
alarmie, autodiagnostyka, kontrola dostepu, itp. Centrale te przeznaczone sg do systemow SSWIN o matym,
srednim i wysokim ryzyku wtamania.

Oprécz czujek, do centrali alarmowej (zwtaszcza cyfrowej) podigczony jest manipulator (klawiatura), sygnalizatory,
linia telefoniczna i inne moduty rozszerzen (np. ekspandery).

Zadaniem centrali alarmowej jest:

zbieranie i analiza wszystkich sygnatdw z zewnatrz (z poszczegdinych czujek)

archiwizacja tych sygnatéw (rejestracja zdarzen: aktywacja, dezaktywacja systemu, alarmy, awarie, itp.)
przekazywanie sygnatdw o alarmie do sygnalizatoréw, itp.

przesytanie informacji o alarmie do okreslonych lokalizacji (np. agencja ochrony, telefon)

sterowanie urzadzeniami zewnetrznymi (zamki, o$wietlenie, itp.)

programowanie i nadzér systemu z uzyciem komputera PC.

Centrala alarmowa powinna byé umieszczona w miejscu, gdzie nie bedzie mozliwy jej sabotaz, np. w
pomieszczeniu bez okien, wysoko, itp. Centrala zazwyczaj montowana jest w metalowej obudowie wraz z
zasilaczem i akumulatorem, zabezpieczona mechanicznie i elektronicznie przed dostepem niepowotanych osoéb.

Manipulatory:

Manipulator nazywany takze klawiaturg lub szyfratorem stuzy do zarzgdzania systemem alarmowym.
Urzadzenie fizycznie podigczone jest z centralg alarmowg (przewodowo lub bezprzewodowo). Za pomocag
manipulatora mozesz uzbrajac, rozbraja¢ system, sprawdzac jego stan (awarie, przeglad zdarzen, itp.) a takze
programowac centrale alarmowg. Klawiature najczesciej montuje sie przy wyjsciu z budynku (w przedpokoju, holu,
itp.). W systemach alarmowych moze by¢ takze kilka manipulatoréw - do zarzadzania strefami (np. klawiatura w
sypialni na pietrze uruchamia tylko czuwanie alarmu na parterze, gdy $pimy).

Czujki PIR:

Czujniki ruchu PIR (pasywne czujki podczerwieni) sg najczesciej wykorzystywanymi czujkami w systemach
alarmowych. Zasada ich dziatania polega na wykrywaniu zmian natezenia promieniowania podczerwonego.
Kazdy przedmiot, zwierze a takze cztowiek emituje promieniowanie podczerwone. Czujki PIR analizujg zmiany
natezenia tego promieniowania. Zatem jesli w pomieszczeniu nic sie nie porusza - czujka widzi tylko nieruchome
"tto" czyli meble, $ciany, itp. Jesli w pomieszczeniu znajdzie si¢ nowy obiekt o innym niz tto natezeniu
promieniowania i bedzie sie poruszat z odpowiednig predkoscig (np. 0,2-2,5 m/sek) to czujka wykryje ten obiekt
jako intruza i przesle odpowiedni sygnat alarmowy do centrali.

Obecnie najbardziej popularnymi czujkami sg czujki PIR mikroprocesorowe. W tych urzgdzeniach sygnat
odbierany przez element PIR jest analizowany z mikroprocesorze czujki i dopiero po zidentyfikowaniu jako wykrycie
intruza trafia jako sygnat alarmowy do centrali. Dzigki temu w znacznej mierze wyklucza sie fatszywe alarmy, ktore
kiedys$ byty zmorg instalatoréw i uzytkownikéw systemow alarmowych.

Przy instalowaniu czujek PIR nalezy pamietaé, ze wykrywaja one ruch najlepiej w poprzek
czujki (prostopadle do soczewki), a najgorzej ruch od i do czujki. Zatem nalezy instalowa¢ je w narozach
pomieszczen, lub na Scianach korytarzy itp. Na czujki PIR nie powinny padaé bezposrednio promienie
stoneczne, nie powinny by¢ takze kierowane na elementy, ktére mogg szybko zmieniaé temperature - kominki,



grzejniki, otwory wentylacyjne, itp. (mozliwos$¢ wystgpienia fatszywych alarméw). Czujki PIR "nie widzg" przez okna,
Sciany, meble, itp. zatem nalezy zwraca¢ uwage przy instalacji aby nie byly przez nic zastaniane.

Wiele czujek ma dodatkowe funkcje i cechy. Np. istnieja czujki, ktére ignorujg obecno$¢ zwierzat w
pomieszczeniach (czesto spotyka sie dopisek "PET"), czujki o bardzo dalekim zasiegu (np. 20-25metréw), czujki z
soczewka kurtynowa, itp.

Czujki mikrofalowe:

Zasada dziatania czujek mikrofalowych (MW) podobna jest do dziatania radaru policyjnego. Czujka mikrofalowa
emituje fale radiowe o wysokiej czestotliwosci (ok. 1-10GHz), ktére odbijajg sie od przedmiotéw, zwierzat, ludzi i
wracajg do czujki. Uktad elektroniczny czujki poréwnuje fale wystang z falg odebrang. Wykorzystujac zjawisko
Dopplera (czestotliwo$¢ fali odbijajgcej sie od obiektu ruchomego jest inna, niz czestotliwo$¢ wysylana przez
nadajnik) czujka wykrywa ruch intruza w odlegtosci nawet do 15-20 metréw od niej.

W odréznieniu od czujek PIR, dla ktérych nawet karton tektury stanowi przeszkode, czujki mikrofalowe widza przez
cienkie Sciany, ptyty, kartony, itp. Nalezy to bra¢ pod uwage, gdy np. czujka skierowana jest na witryne sklepu, za
ktorg jest duzy ruch (np. ulica) lub na Swietldwke, zarowke energooszczedng (lub inng lampe wytadowczg). Moze
to by¢ przyczyna fatszywych alarmow.

Obecnie produkowane czujki mikrofalowe nie zaktécajg sie wzajemnie i mogg byé stosowane jednoczesnie w
jednym pomieszczeniu. Zasieg czujek mikrofalowych mozna regulowa¢ poprzez zmiane natezenia emisji
promieniowania mikrofalowego. Czujki MW wykrywaja ruch najlepiej w kierunku od i do czujki (inaczej niz PIR).
Czujki mikrofalowe emitujg fale o tak matej mocy, ze sg bezpieczne dla zdrowia i zycia ludzi, nie nalezy ich
porownywa¢ do kuchenki mikrofalowej, co czesto jest czynione. Dla poréwnania: moc mikrofal w kuchence
mikrofalowej to okoto 1000W (Wat), a moc mikrofal emitowanych przez czujke mikrofalowg to okoto 1-10mwW =
0,001-0,01W!

Czujki dualne (PIR+MW):

Czujki mikrofalowe najczesciej wyposazane sg dodatkowo w czujke PIR tworzac czujki dualne. Dzigki temu
uzyskuje sie wysoka odpornos¢ na falszywe alarmy przy zachowaniu duzej czutosci czujnika. W czujce dualnej
zazwyczaj mozna wybieraé tryb pracy mikrofal i podczerwieni (zalezny, niezalezny).

Czujki ultradzwiekowe:

Dziatajg na podobnej zasadzie jak czujki mikrofalowe (zjawisko Dopplera), ale wysytane przez nie fale majg duzo
nizszg czestotliwos$¢ (ok. 20-30kHz). Dobrze zdajg egzamin w matych pomieszczeniach. Sg jednak czute na ruch
matych zwierzat, owadéw i mogg wywotywac fatszywe alarmy. Obecnie mato popularne.

Czujniki otwarcia (kontaktrony):

To bardzo proste, ale zarazem skuteczne czujniki. Skladajg sie z dwéch elementéow: magnesu oraz
kontaktronu. Kontaktron to szklana rurka z zatopionymi dwoma stykami. Jesli kontaktron znajduje sie w polu
magnetycznym (drzwi zamkniete) - styki sg zwarte (lub rozwarte - w zaleznosci od konfiguraciji), w momencie
otwarcia drzwi magnes oddala sie od kontaktronu i jego styki rozwierajg sie (lub zwieraja) przesytajgc odpowiedni
sygnat do centrali.

Kontaktrony nalezy mocowaé w odpowiednim miejscu do drzwi i okien, tak, aby nawet niewielkie uchylenie
powodowato alarm. Z drugiej strony, przy oknach uchylnych, nalezy montowaé¢ tak czujniki otwarcia, aby byto
mozliwe wietrzenie mieszkania przy zatgczonym alarmie (zazwyczaj na dole ramy okiennej). Na rynku spotykanych
jest kilka rodzajow kontaktronéw w zaleznosci od miejsca w ktérym majg by¢ stosowane (okna plastikowe,
metalowe, drzwi garazowe, itp.).

Czujki zbicia szkta:

Najczestszymi czujkami zbicia szkta sg czujki zbudowane w oparciu o mikrofon. Wykrywaja one dzwiek
ttluczonego szkla. Zazwyczaj wyposazone sg w skomplikowane ukfady elektroniczne, ktére analizujg docierajgcy
do mikrofonu dzwiek. Jesli najpierw rejestrowany jest dzwigk niskiej czestotliwosci (uderzenie w szybe), a po nim
nastepuje dzwiek wysokiej czestotliwosci (rozsypywanie sie sttuczonego szkia) - czujka sygnalizuje alarm. Czujki
zbicia szyby nalezy montowaé niedaleko od okien (okoto 5-8m). Nalezy pamietac, ze grube, geste zastony na
oknach moga znacznie ttumi¢ dzwiek ttuczonej szyby.

Czujki udarowe (sejsmiczne, drgan):

Czujki udarowe wykrywajg drgania podioza, do ktérego sg przymocowane. Najczesciej montuje sie je na
drzwiach, ramach okiennych, sejfach, scianach, itp. Jesli drgania podtoza przekrocza okreslong warto$¢ (ustawiong
czutos¢) - czujka sygnalizuje alarm.

Przyciski napadowe:

Przyciski napadowe stuzg do uruchamiania cichego alarmu napadowego, o ktérym powiadamiane sg odpowiednie
podmioty (np. agencja ochrony). Przyciski napadowe to zazwyczaj proste urzadzenia umieszczane w
miejscach, gdzie najczesciej przebywamy i gdzie jesteSmy zagrozeni napadem. Przyciski napadowe mogg
by¢ zwykte (wtgczniki), z pamiecig lub bezprzewodowe (piloty).

Sygnalizatory:

Sygnalizatory to bardzo wazne elementy systemu alarmowego. To sygnalizatory przekazujg informacje o alarmie
od centrali do otoczenia. Ze wzgledu na miejsce montazu rozrézniamy sygnalizatory zewnetrzne i sygnalizatory
wewnetrzne.

Sygnalizatory zewnetrzne to urzadzenia wyposazone zazwyczaj w sygnat optyczny (najczesciej jasne diody
LED) i sygnat dzwiekowy o duzej gto$nosci (przetwornik piezoelektryczny lub gtosnik o natezeniu dzwieku ok.



120dB). Sygnalizatory zewnetrzne montujemy w miejscach trudnodostepnych, na znacznych wysokosciach
(np. powyzej 5 metréw). W przypadku koniecznosci montazu sygnalizatora na nieznacznej wysokos$ci (np. 3 metry)
warto stosowac sygnalizatory z wlkasnym zasilaniem awaryjnym - akumulatorem (np. sygnalizator SP-4006).
Takie sygnalizatory kontrolujg caty czas podigczenie z centralg alarmowg i przy sabotazu (odcieciu przewodu,
zerwaniu ze $ciany) automatycznie sygnalizujg stan alarmu pobierajgc energie z wtasnego - wewnetrznego
akumulatora.

Sygnalizatory wewnetrzne to urzgdzenia wyposazone zazwyczaj tylko w sygnat dzwigkowy o wysokiej
czestotliwosci i duzej gtosnosci. Instaluje sie je wewnatrz pomieszczen, w miejscach najbardziej narazonych
na wejscie intruza. Najczgsciej montowane sg w holach, przedpokojach, na wspdlnych korytarzach. Ich zadaniem
jest wyptoszenie intruza z wnetrza pomieszczenia. Petnig takze bardzo wazng role, jaka jest sygnalizacja
zagrozenia pozarem, tlenkiem wegla itp., poniewaz znaczna czes¢ dobrych systemoéw alarmowych jest
wyposazona wiasnie w takie czujki.

Systemy powiadamiania:

Niezwykle waznym elementem systemu alarmowego jest powiadamianie o wystgpieniu alarmu
odpowiednich oséb i instytucji. Dzieki temu odpowiednie stuzby mogg podjaé szybka interwencje -
powiadomione o wystgpieniu zagrozenia. Obecnie najczesciej stosowane w systemach alarmowych sg
powiadomienia GSM, telefoniczne i radiowe.

Powiadomienie telefoniczne (dialer)to najpopularniejszy system powiadomienia o alarmie. W dialery
telefoniczne wyposazone sg praktycznie wszystkie obecnie sprzedawane centrale alarmowe (seria central CA,
Versa, Integra). Wyjagtkowo, centrala Integra 128-WRL nie posiada wbudowanego przewodowego dialera
telefonicznego, ale posiada wysoce wydajny modut powiadomienia i sterowania GSM. Powiadomienie
telefoniczne dziata podobnie jak zwykly telefon. Centrala jest podtgczona pod zwyktg linie telefoniczng (moze
by¢ pod tg samg co telefon). W momencie wykrycia alarmu dialer centrali alarmowej dzwoni na wybrane
numery telefonéw (wczesniej wpisane do pamieci centrali) i odtwarza komunikat glosowy nagrany wczesniej na
syntezerze mowy (np. SM-2). Mozliwa jest takze komunikacja cyfrowa centrali alarmowej z agencjg ochrony.
Wéwczas zamiast komunikatu gtosowego dialer telefoniczny przekazuje informacje cyfrowg (kod
monitoringu). Duzg zaletg powiadamiania telefonicznej jest jego niski koszt oraz brak statych optat (optaty
pobierane sg tylko za potgczenia telefoniczne) oraz prostota instalacji powiadamiania. Niestety powiadamianie
telefoniczne szczegolnie narazone jest na sabotaz (odciecie linii telefonicznej) i w obiektach o duzym zagrozeniu
stosowane jest rownolegle z powiadomieniem GSM lub radiowym.

Powiadomienie GSM staje sie coraz bardziej popularnym sposobem realizacji powiadamiania o alarmie.
Realizowane jest zazwyczaj za posrednictwem modutéw GSM wyposazonych w przemystowe telefony
komérkowe (na ptycie modutu). Powiadomienie GSM o alarmie przekazywane jest zazwyczaj w formie SMS-
6w lub/i komunikatow gtosowych na wybrane numery telefonéw komdrkowych Ilub stacjonarnych. W
przeciwienstwie do powiadomienia po zwyktej linii telefonicznej powiadomienie GSM nie jest tak bardzo narazone
na sabotaze, co jest niewatpliwg zaleta. Nalezy sie jednak liczyé w tym przypadku ze statymi kosztami
utrzymania karty SIM w telefonie powiadamiania GSM.

Powiadomienie radiowe o alarmie stosowane jest przy nieznacznych odlegtosciach pomiedzy centralg alarmowg
a odbiorcg sygnatu (np. stacja monitorowania alarméw). Realizowane jest za posrednictwem nadajnikow i
odbiornikéw pracujacych zazwyczaj w pasmie 433MHz lub 27MHz z transmisjg cyfrowg. Powiadomienie
radiowe wigze si¢ z dosy¢ duzymi kosztami instalacyjnymi (zwtaszcza nadajniki o duzym zasiegu), ale niskimi
kosztami eksploatacyjnymi.

Zasilanie systemu alarmowego:

Wszystkie elementy systemu alarmowego, aby dziataé, muszg by¢ zasilane. Zasilanie czujek ruchu,
sygnalizatoréw, manipulatoréw i innych elementéw systemu alarmowego realizowane jest zazwyczaj
przez zasilacz centrali alarmowej. Zasilacz ten pobiera prgd z zasilacza sieciowego catego systemu
alarmowego. Zasilacz sieciowy najczesciej znajduje sie w tej samej obudowie co centrala alarmowa. Oprécz
zasilania sieciowego 230V centrala alarmowa musi mie¢ takze zrédto zasilania awaryjnego. Sg nim akumulatory
bezobstugowe(zazwyczaj kwasowo-otowiowe) mieszczace sie takze w obudowie centrali alarmowej. W bardziej
rozbudowanych systemach SSWiN, stosuje sie takze zasilacze buforowe, ktére uzupetniajg zapotrzebowanie na
moc wszystkich elementéw systemu.

Bardziej rozbudowane systemy alarmowe zawierajg takze inne elementy - np. bariery podczerwieni, bariery
mikrofalowe, czytniki kart zblizeniowych, itp. Stosowane sg one zazwyczaj w systemach ochrony zewnetrznej w
obiektach o wysokim i bardzo wysokim ryzyku wtamania.

Uwaga: Na kolejnej lekcji sprawdzian (test) z zakresu elementéw systemoéw
alarmowych ich taczenia i konfiguraciji.



